Integritet och behandling av personuppgifter inom Stockholms
medicinska biobank (SMB) och Regionalt biobankscentrum
Stockholm-Gotland (RBC).

Nir du har kontakt med SMB/RBC behover vi ofta hantera personuppgifter om dig. Vi
har dirfor ett stort ansvar att se till sa att dina personuppgifter hanteras pa ritt séitt for
att sikerstilla en bra och siker verksamhet och samtidigt skydda din integritet.

P& den hér sidan finns information om vad en personuppgift dr, i vilka sammanhang
SMB/RBC behover hantera personuppgifter om dig, hur vi hanterar uppgifterna och vilka
rattigheter du har.

Vad ar en personuppgift?

En personuppgift ér all information som kan kopplas till en levande person. Det kan till
exempel vara ett namn, ett foto, en adress, ett telefonnummer eller en ljudupptagning. Det kan
ocksa vara mer kinslig information om hélsa eller om personliga vérderingar och asikter.

Vad innebar det att behandla en personuppgift?

Att behandla en personuppgift ér i princip all hantering man kan géra med personuppgifter,
som att samla in, registrera, ldsa, arkivera och lamna ut.

Lagar och regler som styr

Hanteringen av dina personuppgifter styrs av flera lagar, till exempel offentlighets- och
sekretesslagen, biobankslagen, dataskyddsforordningen, patientdatalagen och
etikprovningslagen. Dataskyddsforordningen (dven kallad GDPR) dr en EU-gemensam
forordning som ersatte den tidigare personuppgiftslagen.

For vilka andamal behandlar SMB/RBC mina personuppgifter?

Personuppgifter far bara samlas in och behandlas for sirskilt angivna andamél, som maste vila
pa sé kallade rittsliga grunder. Som generell utgdngspunkt kravs ett samtycke fran den
enskilde for att man ska f4 behandla personuppgifter. Det finns dock flera undantag frén
denna utgangspunkt. Personuppgifter far behandlas av SMB/RBC utan samtycke om det finns
ndgon annan rittslig grund. Nar SMB/RBC behandlar personuppgifter handlar den rittsliga
grunden oftast att behandlingen dr nddvéndig for att:

o fullgdra en uppgift av allméint intresse eller som ett led i myndighetsutovning, eller
o fullgora en rittslig forpliktelse

Allmant intresse

For att en arbetsuppgift ska vara av allmént intresse ska den ha stdd i rdttsordningen.
SMB/RBC har uppdrag som styrs av lagar, forordningar, foreskrifter och politiska beslut. For
att kunna utfora dessa uppdrag av allmint intresse méste vi i manga fall behandla
personuppgifter.

Fullgdra en rattslig forpliktelse

SMB/RBC har som offentlig myndighet ett flertal réttsliga forpliktelser som vi maste utfora.
Vi har exempelvis en rittslig skyldighet att diarieféra handlingar och registrera vissa
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personuppgifter 1 olika drenden. Det finns ménga situationer dd SMB/RBC behandlar
personuppgifter. De vanligaste situationer &r:
e Verksamhetsuppfoljning och forskning inom varden.
Handlidggning av drenden pa ett effektivt och rittssdkert sitt.
Personalfragor, som loner, sjukfrdnvaro och jobbansdkningar.
Arkivering och utlimnande av allmidnna handlingar.
Diarieforing och hantering av handlingar som skickas in till SMB/RBC.
Avtal med enskilda eller andra organisationer.
Upphandling av tjdnster och varor.
Utldmnande av uppgifter till andra myndigheter nér detta krévs enligt lag.

Vem ansvarar for hanteringen av mina personuppgifter?

Den som bestimmer dndamélen och medlen for behandlingen av personuppgifterna ar
personuppgiftsansvarig. Inom Region Stockholm ir det varje ndmnd eller bolag som ar
ansvarig for sin hantering av personuppgifter. Varje ndmnd och bolag har utsett ett
dataskyddsombud som kontrollerar sa att reglerna i dataskyddsforordningen och andra regler
pa omradet f0ljs.

Hur skyddas mina personuppgifter?

Som utgéngspunkt ska personuppgifter endast vara atkomliga for de som har behov av dem.
Det finns rutiner och system som sékerstéller att personuppgifterna hanteras och skyddas pa
ett sikert sétt. Mer information om vad som géller for dig som patient finns pa 1177
Vérdguidens webbplats.

Kan mina personuppgifter lamnas ut till andra?

Oftentlighetsprincipen innebér en réttighet for var och en att fa insyn 1 myndigheters
verksamhet, exempelvis genom att ta del av allménna handlingar. Personuppgifter i allménna
handlingar kan alltsd begiras och ldmnas ut enligt offentlighetsprincipen - oavsett &ndamal
som personuppgiften ursprungligen behandlades for. Rétten att ta del av allménna handlingar
géller dock inte om handlingarna innehaller uppgifter som ar belagda med sekretess enligt
offentlighets- och sekretesslagen. Den grundlagsskyddade offentlighetsprincipen begréinsas
inte av dataskyddsforordningen. Vi ér ibland dven skyldiga att lamna ut personuppgifter om
dig till andra. Ibland kan vi dven vara skyldiga att 1dmna uppgifter till exempelvis polisen
eller socialtjansten.

Hur lange sparas mina personuppgifter?

Personuppgifter far inte sparas lingre dn nodvandigt. Det innebér att nir personuppgifterna
inte ldngre behovs till det &ndamal de samlades in for, ska de tas bort (lagringsminimering).
Niér det géller offentliga myndigheter finns ett undantag fran principen om
lagringsminimering. Myndigheter skyldiga att spara allminna handlingar som har ett
arkivvirde, dven efter att handlingarna inte langre behovs 1 den 16pande verksamheten. Det
innebdr att om det finns personuppgifter i allmdnna handlingar som ska sparas i arkiv fir
SMB/RBC spara dem léngre &n vad som dr nddvandigt for det ursprungliga andamalet.
SMB/RBC bevarar och gallrar allmidnna handlingar bland annat enligt bestimmelser som
landstingets arkivmyndighet har faststéllt.
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Vilka rattigheter har jag?

Du som har personuppgifter registrerade hos SMB/RBC har rittigheter nir det giller
information om och kontroll 6ver dina uppgifter. Du har ritt att begira en kopia av de
uppgifter vi har om dig. Du har ocksa ritt att begira réttelse av uppgifter i de fall d& de
registrerade uppgifterna inte skulle vara korrekta. Vidare finns en rétt att invdnda mot
behandlingen av dina personuppgifter och i vissa fall att f4 uppgifterna raderade.
Rattigheterna beror pé vilken rittslig grund som behandlingen av personuppgifter vilar pa.
Detta innebér att vissa réttigheter bara géller under vissa forutsattningar.

Hur gor jag om jag inte ar nojd?

Om du dr missndjd med hanteringen av personuppgifter ska du i forsta hand vénda dig direkt
till den verksamhet som ansvarat for hanteringen. Som patient kan du ocksa kontakta
Patientndmnden. Du har dven ritt att 1dmna klagomal till Datainspektionen om du anser att
SMB/RBC har behandlat dina personuppgifter pa ett felaktigt sitt.

Mer information och kontakt

Om du har fragor om var personuppgiftshantering eller dina réttigheter enligt
dataskyddsforordningen, finner du kontaktinformation nedan:

Tel: 08-517 700 00

E-post till SMB/RBC: biobankstockholm.lIsf(@sll.se

E-post till Dataskyddsombud: dataskyddsombud.karolinska(@sll.se
Datainspektionens webbplats: www.datainspektionen.se
Patientndmndens webbplats: www.patientnamnden.se

Lank till landstingets organisation: www.sll.se
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